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2 Introduccidén

Este documento contiene texto divulgativo (en adelante TD) aplicable al servicio de entrega
cualificada por Evicertia, S.L., en lo sucesivo Evicertia, el cual contiene las informaciones esenciales a
conocer en relacion con el mismo.

Este documento sigue la estructura definida en el Anexo B de la norma ETSI EN 319 421-1 debido a
que no hay una especifica para servicios de entrega cualificada adaptandolo segun las diferencias
entre los servicios.

Este documento esta de acuerdo a lo indicado en la Declaracidon de Practicas de Certificacion (en
adelante DPC) de los servicios de confianza de Evicertia y Declaracién de Practicas y Politicas del
Servicio de Entrega Cualificada (en adelante DPPSEC).

3 Control de versiones

Ver. Fecha Observaciones

1.0 12/05/2021 Se aprueba la primera versién de este documento.

4 Informacion de contacto

4.1 Organizaciéon responsable

La Autoridad de entrega cualificada de Evicertia, es una iniciativa de:

Evicertia, S.L. (Evicertia)

NIF: ESB86021839

Inscripciéon en el Registro Mercantil de Madrid Tomo: 28127, Libro: O, Folio 11, Seccion 8,
Hoja M-506734, Inscripcion 1. Inscripcion o anotacién: 1/ Fecha: 09/10/2010 Afio Pre.: 2010

4.2 Contacto

Para cualquier consulta, dirfjanse a:

Departamento de Service Assurance de Evicertia
https://support.evicertia.com

Correo electrénico: support@evicertia.com
Teléfono: +34914237080

5 Tipos y usos del servicio de entrega cualifica

5.1 Acceso al servicio

El acceso a las diferentes URL del servicio de entrega cualificada siempre se realizara mediante
protocolos seguros y comunicaciones cifradas.
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5.2 Eventos y evidencias

Como se indican en el articulo 3.36 del reglamento elDAS el servicio de entrega electrénica
cualificada es <<un servicio que permite transmitir datos entre partes terceras por medios electrénicos y
aporta pruebas relacionadas con la gestion de los datos transmitidos, incluida la prueba del envio y la
recepcion de los datos, y que protege los datos transmitidos frente a los riesgos de pérdida, robo,
deterioro o alteracién no autorizado;>>, por lo tanto el servicio de Evicertia permite recopilar
evidencias que permitan asegurar que los mensajes electrénicos del emisor son entregados al
receptor de los mismos garantizando la integridad de la evidencia y la veracidad de la misma.

El encargado de garantizar esta integridad y veracidad es el propio PSC, a través de una serie de
procesos criptograficos como la aplicacion de firmas electronicas y sellos de tiempo cualificados.
Tanto los procesos de firma como los sellos de tiempo son proporcionados por PSC cualificados de
acuerdo a lo indicado en el reglamento elDAS.

Las evidencias en Evicertia se denominan affidavits’ y son documentos en los que se recopila toda la
informacién pericial que permita demostrar que un evento se ha producido, y no ha sido
modificado con posterioridad. En los affidavits se puede encontrar:

Datos de informacion del emisor y receptor de los mensajes electronicos.
El contenido emitido, junto con los documentos adjuntos procesados, ademas se incorporan
resimenes criptograficos de los mismos.
e Enlos affidavits se puede encontrar informacién sobre los siguientes eventos:
o Envioyemision al servidor de correo del destinatario.
o Entrega al servidor de correo del destinatario o fallo si no se pudiera entregar.
o Apertura del mensaje.
o O acciones posteriores del receptor (si es que se producen).

' Affidavit: documento legal que sirve como testimonio o declaracion jurada ante un tribunal, o como
garantia o aval en otros casos. © Diccionario panhispanico del espafiol juridico.
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o Lareferencia temporal estara indicada en horario Coordinated Universal Time (UTC).

Cada dffidavit es firmado electrénicamente por el servicio, y se le incluye un sello de tiempo
cualificado, para de esta manera garantizar la integridad del documento y que éste no haya sido
modificado con posterioridad.

El emisor tendrd acceso a todos sus affidavits en el servicio de entrega cualificada, durante el
periodo de custodia contratado con un periodo minimo de dos afios. El receptor podra acceder a los
affidavits a través del servicio de soporte o por informacién del emisor. Una vez que el periodo de
vigencia contratado haya concluido ninguna de las partes tendra acceso a los affidavits.

5.3 Suscriptores

El Suscriptor es la persona fisica o juridica que ha contratado los servicios de entrega cualificada de
Evicertia.

5.4 Entidad de entrega cualificada emisora

Los servicios de entrega cualificada son emitidos por Evicertia, identificada mediante los datos
indicados anteriormente.

5.5 Comunidad de usuarios y aplicabilidad

Los usuarios del servicio seran principalmente las aplicaciones y/o sistemas de los clientes (personas
fisicas o juridicas) que han contratado estos servicios de Evicertia.

Los servicios de entrega cualificada se incluyen como servicios proporcionados por Evicertia, ante el
supervisor nacional, cumpliendo las normativas técnicas y legales vigentes.

6 Limites de uso del servicio

6.1 Usos permitidos

El servicio de entrega cualificada genera y expide affidavits con el fin de probar que una serie de
datos referentes a la comunicacién entre emisor y receptor han existido y no han sido alterados a
partir de un instante especifico en el tiempo. Su uso se limita a las aplicaciones y/o sistemas de los
clientes (personas fisicas o juridicas) que han contratado estos servicios.

6.2 Limites y prohibiciones de uso

El servicio de entrega cualificada no se utilizara para fines distintos de los especificados en el
presente documento. Del mismo modo, el servicio deberd emplearse Unicamente de acuerdo con la
regulacion aplicable.

7 Obligaciones de los suscriptores

Las obligaciones de los suscriptores con respecto al servicio de entrega cualificada de Evicertia son;

e Respetar lo dispuesto en los términos y contrato (TC), la DPC, asi como en las practicas y
politicas de Evicertia.
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Formalizar un contrato de prestacion de servicios con Evicertia.

Utilizar los servicios de confianza de Evicertia de acuerdo con los procedimientos y, si es
necesario, los componentes técnicos suministrados por Evicertia, de conformidad con lo que
se establece en la DPCy en la documentacion de Evicertia.

e Verificar las firmas electrénicas y los sellos de tiempos electrénicos, incluyendo la validez del
certificado usados de los dffidavits generados en el servicio de entrega cualificada de
Evicertia.

e Notificar cualquier incidente o hecho que afecte a los servicios de confianza de Evicertia.

8 Obligaciones de los verificadores

8.1 Decision informada

El verificador se compromete a cumplir los requisitos técnicos, operativos y de seguridad descritos
en la DPC, y la DPPSEC de Evicertia.

8.2 Requisitos de verificacibn de la firma electrdnica
correspondiente a los affidavits

La comprobacion sera ejecutada normalmente de forma automatica por el software del verificador
y, en todo caso, de acuerdo con la DPC, la DPPSEC y este TD.

8.3 Confianza en una firma electrénica no verificada

Si el verificador confia en una firma electrénica correspondiente a un affidavit que no sea verificada,
asumira todos los riesgos derivados de esta actuacion.

8.4 Efecto de la verificacion

En virtud de la correcta verificacion de los certificados de firma utilizada en los affidavits, de
conformidad con este texto divulgativo, el verificador puede confiar en la informacion suministrada.

8.5 Uso correcto y actividades prohibidas

El verificador se obliga a no utilizar ningun tipo de informacién de estado de los daffidavits o de
ningun otro tipo que haya sido suministrada por Evicertia, en la realizacion de transaccién alguna
prohibida para la ley aplicable a la citada transaccion.

El verificador se obliga a no inspeccionar, interferir o realizar ingenieria inversa de la implantacion
técnica de los servicios publicos de certificacién de Evicertia, sin previo consentimiento escrito.

Adicionalmente, el verificador se obliga a no comprometer intencionadamente la seguridad de los
servicios publicos de entrega cualificada de Evicertia.

Los servicios de entrega cualificada prestados por Evicertia no han sido disefiados ni permiten la
utilizacion o reventa, como equipos de control de situaciones peligrosas o para usos que requieran
actuaciones a prueba de errores, como la operacion de instalaciones nucleares, sistemas de
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navegacion o comunicacion aérea, sistemas de control de trafico aéreo, o sistemas de control de
armamento, donde un error podria causar la muerte, dafios fisicos o dafios medioambientales
graves.

9 Obligaciones de Evicertia

En relacion con la prestacion del servicio cualificado de entrega, Evicertia se obliga a:

1. Emitir, entregar y administrar los affidavits, de acuerdo con las instrucciones suministradas
por el suscriptor, en los casos y por los motivos descritos en la DPC, y la DPPSEC de Evicertia.

2. Ejecutar los servicios con los medios técnicos y materiales adecuados, y con personal que
cumpla las condiciones de cualificacion y experiencia establecidas en la DPC, y la DPPSEC.

3. Cumplir los niveles de calidad del servicio, en conformidad con lo que se establece en la DPC
y la DPPSEC en los aspectos técnicos, operativos y de seguridad.

10 Garantias limitadas y rechazo de garantias

10.1 Garantia de Evicertia por los servicios de entrega cualificada
Evicertia garantiza al suscriptor que los dffidavits cumplen con todos los requisitos materiales
establecidos en la DPC.

Evicertia garantiza al tercero que confia en los affidavits que la informacién contenida o incorporada
por referencia es correcta, excepto cuando se indique lo contrario.

Adicionalmente, Evicertia garantiza al suscriptor y al tercero que confia en el affidavits, la
responsabilidad de la Entidad de Certificacidon, con los limites que se establezcan, sin que en ningun
caso Evicertia responda por caso fortuito y en caso de fuerza mayor.

10.2 Exclusion de la garantia

Evicertia rechaza toda otra garantia diferente a la anterior que no sea legalmente exigible.

11 Acuerdos aplicables y DPC

11.1 Acuerdos aplicables

Los acuerdos aplicables al servicio de entrega cualificada son los siguientes:

e Contrato de Licencia de Uso y Prestacion de Servicios, que regula la relacién entre Evicertia y
la empresa suscriptora del servicio de entrega cualificada.

e Las condiciones incorporadas en este texto de divulgacién del servicio de entrega
cualificada.

e Declaracién de Practicas de Certificacién (DPC) y Declaracién de Practicas y Politicas del
Servicio de Entrega Cualificada (DPPSEC), que regulan el uso, la emisién y utilizacion de los
affidavits del servicio de entrega cualificada.
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11.2 DPCy DPPSEC

El servicio de entrega cualificada de Evicertia se regulan técnica y operativamente por la DPCy la de
DPPSEC de Evicertia, por sus actualizaciones posteriores, asi como por documentacion
complementaria.

La DPC, DPPSEC y la documentacién de operaciones se modifica periédicamente en el registro y se
puede consultar en la pagina de Internet: https://www.evicertia.com/.

12 Politica de privacidad

Ver apartado Proteccion de datos personales de la DPC de Evicertia.

13 Politica de reintegro

Evicertia no reintegrara el coste del servicio de entrega cualificada en ningln caso.

14 Ley aplicable, jurisdicciéon competente y régimen de
reclamaciones y disputas

Las relaciones con Evicertia se regiran por la ley espafiola en materia de servicios de confianza
vigente en cada momento, asi como por la legislacion civil y mercantil en lo que sea de aplicacion.

La jurisdiccion competente es la que se indica en la Ley 1/2000, de 7 de enero, de Enjuiciamiento
Civil.
En caso de discrepancia entre las partes, las partes intentaran la previa resolucion amistosa. A tal

fin, las partes deberan dirigir una comunicacién a Evicertia por cualquier medio que deje constancia
a la direccién de contacto indicada en este documento.

Si las partes no alcanzaran un acuerdo al respecto, cualquiera de ellas podra someter el conflicto a
la jurisdiccion civil, con sujecién a los Tribunales del domicilio social de Evicertia.

Una ampliacion de la informacion de resolucion de disputas se encuentra disponible en la direcciéon
de internet https://www.evicertia.com/.

15 Acreditaciones y sellos de calidad

Sin estipulacion.

16 Acreditaciones y auditorias de conformidad

Evicertia se encuentra incluida en la lista de prestadores de confianza (TSL) espafola
https://sede.minetur.gob.es/prestadores/tsl/tsl.pdf

Asimismo, esta registrada como prestador de servicios electrénicos de confianza cualificados en el
Ministerio de Asuntos Econdmicos y Transformacién digital:

https://sedeaplicaciones.minetur.gob.es/Prestadores/
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De acuerdo con lo indicado en el Reglamento UE 910/2014, Evicertia realizara auditorias de
conformidad cada 2 afios.

17 Divisibilidad de las clausulas, supervivencia, acuerdo
integro y notificacion

Las clausulas del presente texto de divulgacién son independientes entre si, motivo por el cual, si
cualquier clausula es considerada invalida o inaplicable, el resto de las cldusulas del TD seguiran
siendo aplicables, excepto acuerdo expreso en contrario de las partes.

Los requisitos contenidos en las secciones Obligaciones y responsabilidad civil, Auditoria de
conformidad y Confidencialidad de la DPC de Evicertia continuaran vigentes tras la terminacion
del servicio.

Este texto contiene la voluntad completa y todos los acuerdos entre las partes.

Las partes se notifican hechos mutuamente mediante un procedimiento envio email a las siguientes
direcciones:

e Service Assurance (support@evicertia.com), por parte de Evicertia.
e Ladireccién electrénica, indicada por el suscriptor en el contrato con Evicertia.
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